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Lahde: Finanssiala
Verrattuna vuoteen 2023

Huijausten maara kasvaa voimakkaasti

Vuonna 2024

Suomalaiset menettivat verkkorikollisille

+ 39%

62,9 milj. eur
® ga
Tietojenkalastelu Sijoitushuijaukset
31,9 milj. eur 20,1 milj. eur
: ™61% ™24%

Pankkien estamat ja palauttamat maksut

+ 35%

44,3 milj. eur

&

Rakkaus- ja dokumentti CEO-huijaukset
4.4 milj. eur

\'58%

6,5 milj. eur

T™20%
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Ajankohtaisia digihuijauksia



Tietojenkalastelu

Tietojenkalastelussa jaetaan linkki, soitetaan uhrille tai pyydetaan uhri soittamaan tiettyyn numeroon

Sahkopostit, tekstiviestit, sosiaalinen media, hakukoneet ja puhelinsoitot

Tietojenkalastelijoiden tavoitteena saada tietoonsa pankkitunnuksia tai korttitietoja tai saada uhri

tekemaan maksu

Minka tahansa toimijan tai yrityksen nimissa voidaan tehda tietojenkalastelua

Yleisimmat ovat poliisi, pankki, OmaKanta, verottaja, Kela ja nettikirpputorit

Katsotaan seuraavaksi esimerkkeja

2 Nordea



Esimerkkeji tietojenkalasteluviesteisti

From: Mordea <olaguibel-6@cip.es=
Date: 22. August 2024 at 7.53.18 EEST
To: undisclosed-recipients:;

Subject: 1 ilmoitus

ordeo

Hyva asiakas,

Péivitys on saatavilla tilillesi.
Hy&tydksesi jatkossakin kaikista verkkopalveluistamme.

Sinun on paivitettdva Nordea-tilisi..

< -NORDEA-

tiistai 27, elokuuta

Olet maksamassa 848
euroa palvelussamme
tilille DE551001 1001
2280 1463 Tarkista
tiedot ja vahvista
koodilla 2146. Jos nain
ei ole, soita nyt 02361
02661.

15.05

Kela: Olemme pienentaneet
elakettasi 75 %, kay taalla

selvittamassa miksi - https://

kela.fi-soumi.org/

£}

Facebook-kaveri

Hei, voitko antaa minulle
matkapuhelinnumerosi? &2

< D
Kitos . Osallistuin kilpailuun,
lahetén tekstiviestin

Jos saat koodin siséaltavan
viestin, laheta se minulle

Okei ?

L

Kirjoita minulle "~odi
6-numeroisee; ¥ stiviestiin

Tama henkilo ei ole tavoitettavissa sovelluksessa

Messenger.

Nordea



he G nordea verkkopankki - Google- X + —
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Google nordea verkkopankki X = 3 & Q g3 i

Kaikki Kuvahaku Videot Verkkohaku Teokset Talous Tyokalut

Sponsoroitu
© turfsoaring.com
https:/fwww.turfsoaring.com  §
Nordean Verkkopankkiin &
ean Verkkopankkiin.

Etusivu — Talla sivulla ei ole tietoja.

"lr No@ea i
https:/www.nordea.fi 3
Tervetuloa Nordeaan - Palvelut henkiléasiakkaille | Nordea

Kirjaudu Nordean verkkopankkiin - Mobiilipankki - Nordea Mabile - Nordea Investor - Kirjaudu
Vakuutukset-palveluun - Kirjaudu Omapostiin ...

-'I Nordea
r hitps:/fwww.nordea fi» . » Paivittaiset pankkiasiat

Verkkopankki - Private Banking

Ota kayttaon Verkkopankki. Nordean verkkopankissa hoidat paivittiiset pankkiasiat nopeasti ja
helposti. Palvelu on kaytdssasi 24 tuntia jokaisena vilkonpaivana.

"I Nordea
r hitps:/fwww.nordea fi » Verkko- ja mobiilipalvelut

Verkko- ja mobiilipalvelut henkilasiakkaille

Nordean verkko- ja mobiilipalveluilla hoidat pankkiasiasi miss ja milloin tahansa. Lue lisa3 ja ota
kayttoosi vimeisimmat digitaaliset pankkipalvelut!

_.I Nordea
r https:/fwww.nordea.com > kijaudu

Kirjaudu
Kirjaudu yritys- tai henkildasiakkaiden verkkopankkiin tai pankkisovelluksimme.

"Iﬁ' Nordea
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Uhri Kalastelusivu

Nordea

TUNNISTAUTUMINEN

Nordea Netbank

Tunnistautumisvaihtoehdot

Q
P )
(o]m]
<9 (00,

Nordea ID - Nordea ID - Tunnusluku-laite
sovellus sovellus
QR-koodi
I'_‘\
L2

MNordea |D -laite Kayttajatunnus
rikollisille
Kayttajatunnus
Xy |
Peruuta

Tarvitsetko apua?

Rikollinen Nordea.fi

Nordea

TUNNISTAUTUMINEN

Nordea Netbank

Tunnistautumisvaihtoehdot

9
M g | .
00
< 00,

Nordea ID - Nordea ID - Tunnusluku-laite
sovellus sovellus
QR-koodi
l'_‘|
L J

MNordea ID -laite

ﬂ? Kirjautumistunniste: NMPH

Kayttajatunnus

112345678 |

Peruuta Tarvitsetko apua?

Rikollinen
aloittaa
kirjautumisen

Nordea



Uhri Uhri

Kalastelusivu Nordea ID-sovellus

Nordeq

TUNNISTAUTUMINEN

Haluan kirjautua palveluun

Nordea Netbank

Nordea Netbank
Kirjautumistunniste: RJBW Rikollisten
Avaa Nordea ID. Varmista ennen vahvistamista Varmista ennen vahvistamista etta sama— kirigutuminen
. % : 3 = kirjautumistunniste nakyy .
ettda sama kirjautumistunniste ndakyy Nordea ID - tunnistautumisnakymassa. verkkopankkun
sovelluksessa. )
Varo huijauksia! Ala kirjaudu
pankkitunnuksillasi sivustoille viestilla
(s saamiesi linkkien kautta tai jonkun muun
"’ /\ pyynnosta. Jos epailet huijausta, ala
vahvista kirjautumista. Ota yhteytta
S’
</ ’
1 2 3
4 5 6
Peruuta
7 8 9
0 a

Nordea



Uhri Rikollinen

Kalastelusivu

Rikollinen on
voi Kirjata _

TUNNISTAUTUMINEN

maksuja EltLI:.TiIi 732,00 EUR
Nordea Netbank FI769871 .

odota N d Anna Malli
’ Tervetuloa!
Madra
Pikatoiminnot Nayta kaikki 732,00 EUR b4
o W B Q
Viite
Aaksa Skannaa Oma siin Haku
la ] [ | ]
ﬁ
Maksut ja e-laskut Viest
2 B &
Ladataan ...
Tilit ja kortit o _
Tanaan
Kayttotili pistuva maksy
732,00 Kertamaksu

Nordea



Uhri Uhri

Kalastelusivu Nordea ID-sovellus

& Nordea

Nordea

TUNNISTAUTUMINEN

Nordea Mobile pyytaa vahvistusta

Haluan maksaa

Nordea Netbank

summa: 732,00 EUR Rikollisten
saaja: [INNENEGEGEN ..
Avaa Nordea ID. Varmista ennen vahvistamista ”l.?l.le.: FI,_- klrjaama maksu
etta sama kirjautumistunniste ndkyy Nordea ID - ﬂﬁ::;y;;;_
sovelluksessa. '
Vahvistus-
pyynnot
rikollisten
toimenpiteille
«a,
Peruuta 1 J 3
4 5 6
7 8 9

Nordea



6. Tarkista toimijan
yhteystiedot virallisten
kanavien kautta, esim.
yrityksen verkkosivuilta

5. Soittajan turvallisuuden
vuoksi hanen tulee antaa
pankkitunnukset tai
vahvistaa tilisiirtoja

4. Soittajalta pyydetaan
henkilotietoja,
pankkitunnuksia tai muuta
arkaluontoista tietoa

+358 (0) 20070000

Hei, korttisi on lukittu
turvallisuussyista.

Korttiturvallisuuspalvelumme
04812285 (24h/vrk, pvm/mpm)
antaa sinulle lisatietoja. Terveisin,
Nordea

1. Virallisen toimijan

nimissa lahetetaan

tekstiviesti, jossa on
puhelinnumero

2. Numerosta saattaa
kuulua toimijan
jonotusmusiikki ja
jononauha

3. Puheluun vastaa
suomea puhuva henkilo,
joka esiintyy toimijan
edustajana

Nordea



Mobiilivarmenne vai pankkitunnukset?

Mobiilivarmenne

13

Teleoperaattoreiden lanseeraama tuote

Tarjoaa vahvan tunnistautumisen useimpiin
palveluihin

Kayttaja tarvitsee puhelinnumeron seka oman pin-
koodin

Voi ja kannattaa kayttaa pankkitunnusten ohella
Ei suojaa tietojenkalastelulta

Julkisuudessa on uutisoitu tapauksista, joissa
mobiilivarmenteella on saatu aiheutettua
taloudellista vahinkoa

Pankkitunnukset

Suomessa kaytetty laajasti tunnistautumiseen

Jokaisella pankilla on oma
tunnistautumissovelluksensa

Yhta turvallinen kuin mobiilivarmenne

Pankkitunnukset pankkiasiointiin, mobiilivarmenne
muuhun asiointiin

Varovaisuutta ja huolellisuutta tulee noudattaa,
kayttipa mita tunnistautumistapaa tahansa

Nordea



Sijoitushuijaukset
 Liittyvat virtuaalivaluttaan eli kyptovaluuttaan

* Mainostetaan sosiaalisessa mediassa,
WhatsAppissa ja valesivustoilla

« Saatetaan kayttaa julkisuuden henkiloita
* Pieni aloitusmaksu, esim. 250€
* Suuret tuotot pienella riskilla

o Kun yrittaa kotiuttaa, pyydetaan maksuja eri
verukkeilla

14
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11.43 il 36 ()

AA @ hotelesislandia.com &

IS ® Q =
A ol G mn

ETUSIVU SUOSITUT  TUOREET  ME NAISET SAA

Uutiset Viihde Urheilu Me Naiset Talous Autot

ERIKOISRAPORTTI: Tesla
lanseeraa uusimman
alustansa, Bitcode Prime -
tavoitteena on auttaa auttaa
perheitd vaurastumaan

Maailmanlaajuisen finanssikriisin myo6té
Tesla on kdynnistanyt uuden projetkin,
joka lupaa auttaa perheita
vaurastumisessa.

As seen on

yle ILTALEHT] Kauppalehti KALEVA Uusi Suomi

& hotelesislandia.com

KOKEILE ITSE

Juuri nyt lukijamme voivat kokeilla
alustaa vahintaan 250 euron
aloituspddomalla. Voit nostaa taman
summan milloin tahansa.

Kaupankayntialutan suosion merkittavan
kasvun myota tama aloitustalletuksen
minimisumma voi kasvaal!

On tarkeada rekisteroitya valittomasti,
koska emme tiedd, kuinka monta
paikkaa on vapaana

Rahat voi siirtda luottokortilta tai
tilisiirtona.

Aloittaminen sisdltaa kolme vaihetta:
1. Rekistergidy ilmaiselle tilille

2. Talleta vahintaan 250 euroa

3. Kayta kaupankayntialustaa
tienataksesi voittoa

Huomautus: Voit nostaa voittosi tai
aloitustalletuksen MILLOIN VAIN
kayttamalla alustan "nosto tililta"” -
toimintoa.

TASSA VAIHEITTAINEN

AL IEIoTTTE:

Nordea



Turvallisen asioinnin
varmistaminen



Viisi vinkkia turvalliseen pankkiasiointiin

1. Pysahdy ja varmista yhteydenoton aitous
— Huijari voi teeskennella olevansa kuka tahansa, esimerkiksi sukulainen, tuttava tai viranomainen.
— Sinulle saatetaan myos luoda kiireen ja paineen tunne, jotta toimisit nopeasti.
— Pysahdy hetkeksi ja pohdi, onko yhteydenotto tai linkki aito tai vaikuttaako jokin asia liian hyvalta ollakseen totta.

2. Pida pankkitunnuksesi vain omana tietonasi
— Muista, etta pankkitunnuksia tai korttitietoja ei pida antaa kenellekaan, ei edes perheenjasenille.
— Pankki tai viranomaiset eivat koskaan kysy pankkitunnuksiasi.

3. Tarkista aina, mita olet vahvistamassa
— Katso, etta Nordea ID -sovelluksessa nakyvat tiedot tasmaavat tapahtumaan, jota olet tekemassa ja vahvista tapahtuma vasta sen
jalkeen.

4. Ole tarkkana linkkien kanssa
— Pankkien ja viranomaisten nimissa tehdaan uskottavia huijaussivustoja. Varmista, etta paadyt oikealle sivulle kirjoittamalla koko
verkko-osoite osoitekenttaan tai kayta palveluntarjoajan mobiilisovellusta.
— Al& kirjaudu pankin tai viranomaisten palveluihin linkkien kautta, jotka ovat tulleet esimerkiksi sahkdpostilla, tekstiviesteilla tai
hakukoneiden kautta.

5. Puhu aiheesta myos laheistesi kanssa
— Varmista, etta lahipiirisikin osaa toimia turvallisesti verkossa.
— Lisaa tietoa erilaisista huijausmuodoista ja ohjeet niilta suojautumiseen loydat osoitteesta nordea.fi/turvallisuus.

t Nordea



Miten toimia, jos on joutunut huijatuksi?

Rikosuhri-
paivystys
| e 3. Soita o T R
. Keskeyta .Ald jaa yksin.
tapahtuma. 2. Ota yhteys gﬁf%%%lvggun 4. Tee
§ > omaan > " > tarvittaessa > Keskustele
Ala vahvista pankkiisi (tarkista rikosilmoitus asiasta jonkun
maksua numero omasta Kanssa
pankista)

0200 3000

valinta 4

Nordea



Nordea

o0
Kiitos!
nordea.fi/turvallisuus

dilan.rashidi@nordea.fi

Lahteet:
https://www.finanssiala.fi/uutiset/huijaukset-rajussa-kasvussa-vuonna-2024-pankit-saivat-
pysaytettya-huijattuja-maksuja-yli-44-miljoonan-euron-arvosta/
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