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Katsauksen sisältö

• Finanssialan luvut 2024

• Ajankohtaisia digihuijauksia

• Turvallisen asioinnin varmistaminen

• Miten toimia, jos on joutunut 
huijatuksi?

• Kysymyksiä & vastauksia
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Huijausten määrä kasvaa voimakkaasti

62,9 milj. eur

44,2 milj. eur

Suomalaiset menettivät verkkorikollisille 

+ 39%

Pankkien estämät ja palauttamat maksut

44,3 milj. eur

32,7 milj. eur

+ 35%

Sijoitushuijaukset
20,1 milj. eur

24%

Tietojenkalastelu
31,9 milj. eur

161%

Rakkaus- ja dokumentti
4,4 milj. eur

58%

CEO-huijaukset
6,5 milj. eur

20%

Lähde: Finanssiala
Verrattuna vuoteen 2023

Vuonna 2024



Ajankohtaisia digihuijauksia
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Tietojenkalastelu

• Tietojenkalastelussa jaetaan linkki, soitetaan uhrille tai pyydetään uhri soittamaan tiettyyn numeroon

• Sähköpostit, tekstiviestit, sosiaalinen media, hakukoneet ja puhelinsoitot

• Tietojenkalastelijoiden tavoitteena saada tietoonsa pankkitunnuksia tai korttitietoja tai saada uhri 

tekemään maksu

• Minkä tahansa toimijan tai yrityksen nimissä voidaan tehdä tietojenkalastelua

• Yleisimmät ovat poliisi, pankki, OmaKanta, verottaja, Kela ja nettikirpputorit

• Katsotaan seuraavaksi esimerkkejä



Esimerkkejä tietojenkalasteluviesteistä
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Hakukoneiden 
kautta voi 

päätyä 
petollisille 

sivuille



Käyttäjätunnus 
rikollisille

1 2 3 4 5 6 7 8

Rikollinen 
aloittaa 

kirjautumisen

Kalastelusivu Nordea.fi
RikollinenUhri



Rikollisten 
kirjautuminen 

verkkopankkiin

Kalastelusivu Nordea ID-sovellus

Uhri Uhri



Kalastelusivu

Rikollinen on 
verkkopankissa ja 

voi kirjata 
maksuja

RikollinenUhri



Kalastelusivu Nordea ID-sovellus

Rikollisten 
kirjaama maksu

Vahvistus-
pyynnöt 

rikollisten 
toimenpiteille

Uhri Uhri



1. Virallisen toimijan 
nimissä lähetetään 
tekstiviesti, jossa on 

puhelinnumero

2. Numerosta saattaa 
kuulua toimijan 

jonotusmusiikki ja 
jononauha

3. Puheluun vastaa 
suomea puhuva henkilö, 

joka esiintyy toimijan 
edustajana

4. Soittajalta pyydetään 
henkilötietoja, 

pankkitunnuksia tai muuta 
arkaluontoista tietoa

5. Soittajan turvallisuuden 
vuoksi hänen tulee antaa 

pankkitunnukset tai 
vahvistaa tilisiirtoja

6. Tarkista toimijan 
yhteystiedot virallisten 
kanavien kautta, esim. 

yrityksen verkkosivuilta



Mobiilivarmenne vai pankkitunnukset?

Mobiilivarmenne

• Teleoperaattoreiden lanseeraama tuote

• Tarjoaa vahvan tunnistautumisen useimpiin 
palveluihin

• Käyttäjä tarvitsee puhelinnumeron sekä oman pin-
koodin

• Voi ja kannattaa käyttää pankkitunnusten ohella

• Ei suojaa tietojenkalastelulta

• Julkisuudessa on uutisoitu tapauksista, joissa 
mobiilivarmenteella on saatu aiheutettua 
taloudellista vahinkoa

Pankkitunnukset

• Suomessa käytetty laajasti tunnistautumiseen

• Jokaisella pankilla on oma 
tunnistautumissovelluksensa

• Yhtä turvallinen kuin mobiilivarmenne

• Pankkitunnukset pankkiasiointiin, mobiilivarmenne 
muuhun asiointiin

• Varovaisuutta ja huolellisuutta tulee noudattaa, 
käyttipä mitä tunnistautumistapaa tahansa
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Sijoitushuijaukset

• Liittyvät virtuaalivaluttaan eli kyptovaluuttaan

• Mainostetaan sosiaalisessa mediassa, 
WhatsAppissa ja valesivustoilla

• Saatetaan käyttää julkisuuden henkilöitä

• Pieni aloitusmaksu, esim. 250€

• Suuret tuotot pienellä riskillä

• Kun yrittää kotiuttaa, pyydetään maksuja eri 
verukkeilla
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Turvallisen asioinnin 
varmistaminen
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1. Pysähdy ja varmista yhteydenoton aitous
– Huijari voi teeskennellä olevansa kuka tahansa, esimerkiksi sukulainen, tuttava tai viranomainen.
– Sinulle saatetaan myös luoda kiireen ja paineen tunne, jotta toimisit nopeasti.
– Pysähdy hetkeksi ja pohdi, onko yhteydenotto tai linkki aito tai vaikuttaako jokin asia liian hyvältä ollakseen totta.

2. Pidä pankkitunnuksesi vain omana tietonasi
– Muista, että pankkitunnuksia tai korttitietoja ei pidä antaa kenellekään, ei edes perheenjäsenille.
– Pankki tai viranomaiset eivät koskaan kysy pankkitunnuksiasi. 

3. Tarkista aina, mitä olet vahvistamassa
– Katso, että Nordea ID -sovelluksessa näkyvät tiedot täsmäävät tapahtumaan, jota olet tekemässä ja vahvista tapahtuma vasta sen 

jälkeen.

4. Ole tarkkana linkkien kanssa
– Pankkien ja viranomaisten nimissä tehdään uskottavia huijaussivustoja. Varmista, että päädyt oikealle sivulle kirjoittamalla koko 

verkko-osoite osoitekenttään tai käytä palveluntarjoajan mobiilisovellusta.
– Älä kirjaudu pankin tai viranomaisten palveluihin linkkien kautta, jotka ovat tulleet esimerkiksi sähköpostilla, tekstiviesteillä tai 

hakukoneiden kautta.

5. Puhu aiheesta myös läheistesi kanssa
– Varmista, että lähipiirisikin osaa toimia turvallisesti verkossa.
– Lisää tietoa erilaisista huijausmuodoista ja ohjeet niiltä suojautumiseen löydät osoitteesta nordea.fi/turvallisuus.

Viisi vinkkiä turvalliseen pankkiasiointiin



Miten toimia, jos on joutunut huijatuksi?
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1. Keskeytä 
tapahtuma.

Älä vahvista 
maksua

2. Ota yhteys 
omaan 
pankkiisi

3. Soita 
Sulkupalveluun 
puh. 020 333 
(tarkista 
numero omasta 
pankista)

4. Tee 
tarvittaessa 
rikosilmoitus

5. Älä jää yksin.

Keskustele 
asiasta jonkun 
kanssa

Rikosuhri-
päivystys

0200 3000 
valinta 4



Kiitos!
nordea.fi/turvallisuus

dilan.rashidi@nordea.fi

Lähteet:
https://www.finanssiala.fi/uutiset/huijaukset-rajussa-kasvussa-vuonna-2024-pankit-saivat-
pysaytettya-huijattuja-maksuja-yli-44-miljoonan-euron-arvosta/
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